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Fa
hho
hs
hule WiesbadenFa
hberei
h Informationste
hnologie und Elektrote
hnikFa
hgebiet Informationste
hnik & TelekommunikationProf. Dr.{Ing. K.H. Hofmann 03. Juni 2002Vortragsank�undigungIm Rahmen der R�usselsheimer Ho
hs
hulgespr�a
he 2002 unter dem Motto "Ho
hs
hule{ Partner der Region" organisieren die� Fa
hho
hs
hule Wiesbaden� Volksho
hs
hule R�usselsheim� Gesells
haft zur F�orderung des Ingenieurstudiums in R�usselsheim e.V.mehrere Themenabende.Am Donnerstag, dem 20. Juni 2002, 18:00 Uhr, diskutieren Referenten der Industrie undder Fa
hho
hs
hule �uber das Thema:Kommunizieren ohne Kabel {Lo
al Wireless Communi
ation NetworksDamit wir mit der Vielzahl der elektronis
hen Ger�ate, die uns im Alltag umgibt, mobil, einfa
hund einheitli
h kommunizieren k�onnen sind neue Te
hnologien gefragt. Wireless{LAN (WLAN)und Bluetooth sind drahtlose �Ubertragungste
hnologien, die in wa
hsendem Umfang den Da-tenaustaus
h zwis
hen PC, Notebook, Mobiltelefon und anderen Endger�aten �ubernehmen undteilweise das klassis
he Ethernet ersetzen. Je na
h Si
htweise und Marktinteressen werden dieseTe
hnologien h�au�g in �ubertriebener Weise als Top oder Flop dargestellt. Die Vortr�age gebeneinen �Uberbli
k �uber die te
hnis
hen Grundlagen, die Anwendungsgebiete sowie die realistis
heLeistungsf�ahigkeit aktueller drahtloser �Ubertragungste
hniken f�ur lokale Netze. Aufgrund deslei
hten Zugangs ni
ht autorisierter Personen zu den Funksignalen auf der Lufts
hnittstelle istden Fragen der Si
herheit sol
her Netze ein besonderer S
hwerpunkt gewidmet. Die Vortr�agewerden dur
h die praktis
he Vorf�uhrung eines 802.11b Systems sowie eines Bluetooth Systemserg�anzt. Wireless LANs { Theorie, Te
hnik, TrendsDr.{Ing. J�org Wa
kerTenovis GmbH & Co KG, FrankfurtZum Inhalt: Alle Marktstudien zu WLANs prognostizieren hohe Wa
hstumsraten. Die moder-ne Informationsgesells
haft mit ihren mobilen Laptops und PDAs stellt immer h�ohere Anfor-derungen an funkgest�utzte Kommunikationsstandards. F�ur den weltweiten Erfolg dieser Te
h-nologien sind jedo
h m�ogli
hst weltweit einheitli
he Standards die Voraussetzung.Der erste Teil des Vortrages gibt einen �Uberbli
k �uber Theorie, Te
hnik und Trends zu WirelessLANs. Den roten Faden bildet ein virtuelles Entwi
klungsprojekt, anhand dessen die grundle-gende Funktionsweise des am weitesten verbreiteten WLAN{Standards 802.11b erarbeitet wird.1



Zun�a
hst wird anhand eines konkreten Einsatzszenarios bes
hrieben, wel
he Anforderungen einWireless LAN zu erf�ullen hat. Im n�a
hsten S
hritt wird erkl�art, wie die einzelnen Anforderun-gen in das te
hnis
he Konzept des 802.11b{Standards umgesetzt wurden. Die Realisierungspha-se wird dur
h einen �Uberbli
k aktueller WLAN{Produkte symbolisiert. Die Erprobung einesWLAN{Systems im Rahmen einer praktis
hen Vorf�uhrung rundet den Projektablauf ab. Imzweiten Teil des Vortrags werden in einer �Ubersi
ht die Unters
hiede zu den weiteren Standardsder 802.11{Familie sowie deren "Familienangeh�origen" HiperLAN, HiSWAN und HomeRF ver-deutli
ht. Informationen �uber aktuelle te
hnis
he Trends, die zurzeit in der WLAN{Fa
hweltintensiv diskutiert werden, s
hlie�en den Vortrag ab.Te
hnologien der Lufts
hnittstellenProf. Dr.{Ing. Karl Heinri
h HofmannFHW, Fa
hberei
h Informationste
hnologie und Elektrote
hnikZum Inhalt: Im Gegensatz zu Mobilfunksystemen arbeiten WLANs na
h dem 802.11 Standardund Bluetooth im unlizensierten 2,4 GHz ISM Band (Industrial, S
ienti�
, Medi
al). Dadur
hergeben si
h spezi�s
he Anforderungen an die Robustheit der verwendeten �Ubertragungsverfah-ren und Kanalzugri�sme
hanismen. Zun�a
hst werden die wi
htigsten Parameter des Funkkanalserl�autert. Ans
hlie�end werden die Grundlagen der verwendeten Modulationsverfahren sowieder Spreizbandte
hnik betra
htet. Der 802.11 Standard und Bluetooth basieren auf unters
hied-li
hen FHSS (Frequen
y Hopping Spread Spe
trum) Verfahren w�ahrend 802.11b vers
hiedeneVarianten der DSSS (Dire
t Sequen
e Spread Spe
trum) Te
hnik verwendet. Im Gegensatz zuUMTS, das au
h auf DSSS basiert, dient diese Te
hnik hier jedo
h ni
ht dazu, die Teilnehmerzu separieren. Systeme der n�a
hsten Generation wie 802.11a oder Hiperlan/2 verwenden aufder Lufts
hnittstelle ein OFDM (Orthogonal Frequen
y Division Multiplex) Verfahren, dessenGrundprinzip ebenfalls erl�autert wird.Si
herheit in Bluetooth und 802.11 NetzwerkenDr.{Ing. Bernhard L�ohleinAbteilung Kryptologie, Si
herheitsl�osungenT{Systems Nova GmbH, DarmstadtZum Inhalt: Bluetooth und IEEE 802.11 sind Standards f�ur drahtlose Kommunikation. Siek�onnen zur spontanen Vernetzung von Ger�aten in einem B�uro oder als Zugangste
hnologieins Internet/Intranet �uber A

ess Points dienen. In dem Vortrag wird die Bluetooth �Ubert-ragungste
hnologie und die im Standard vorgesehene Si
herheitsar
hitektur kurz vorgestellt.Die Si
herheitsme
hanismen auf S
hi
ht 2 basieren auf einem symmetris
hen Challenge{and{Response Protokoll zur Authenti�zierung und einer S
hieberegister{basierten Strom
hi�re zurVers
hl�usselung. Eine �Uberpr�ufung der kryptographis
hen Integrit�at der gesendeten Na
hri
h-ten auf S
hi
ht 2 ist in Bluetooth ni
ht vorhanden. Es werden weiterhin Lokationsangri�e undPIN-Angri�e vorgestellt und die Si
herheit des Vers
hl�usselungsverfahren E0 aufgezeigt. Im802.11 Standard ist das WEP (Wired Equivalent Priva
y) Protokoll als Si
herheitsme
hanis-mus auf S
hi
ht 2 vorgesehen. Keines der drei postulierten Si
herheitsziele (Authenti�zierung,Integrit�at und Vers
hl�usselung) werden von WEP zufriedenstellend erf�ullt. Es existieren sowohlaktive als au
h passive Angri�sm�ogli
hkeiten. Als Alternative zu WEP wird das Robust Se
urity2



Network (RSN) Protokoll als Si
herheitsar
hitektur f�ur 802.11 Netzwerke vorges
hlagen. Au
hgegen dieses sind inzwis
hen Sitzungs�ubernahme- und Man{in{the{middle Angri�e ver�o�ent-li
ht worden. Viele Hersteller von 802.11 Netzwerkkarten haben inzwis
hen eigene Si
herheits-ar
hitekturen f�ur 802.11 entworfen und implementiert. Wir bes
hreiben und analysieren dieunters
hiedli
hen Si
herheitsans�atze f�ur 802.11.Die Veranstaltung �ndet in Raum E1 (gro�er H�orsaal, Geb�aude E, Fla
hbau, Anfahrtskiz-ze unter http://www.ite.fh-wiesbaden.de/anfahrt.html. Die Dauer der Veranstaltung betr�agtinklusive Pause und Vorf�uhrung 
a. 2 Stunden und 30 Minuten (bei reger Diskussion even-tuell etwas l�anger). Die Veranstaltung ist �o�entli
h und alle Interessenten sind dazu herzli
heingeladen.Informationen zu den weiteren Veranstaltungen der R�usselsheimer Ho
hs
hulgespr�a
he 2002�nden si
h im Internet unter http://www.fh-wiesbaden.de/weiterbildung.
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