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1. Allgemeines

Jeder Student des Fachbereichs Informatik an der FH Wiesbaden besitzt ein
Homeverzeichnis zum Ablegen von eigenen Dateien. Auf diese und weitere
freigegebene Dateien, wie Skripte von Professsoren, kann man auch von zu Hause aus
zugreifen. Diese Dokumentation beschreibt, wie dies funktioniert.

1.1. Symbole und Formatierungen in diesem Dokument

N Das Ausrufezeichen weist auf wichtige Anmerkungen hin.
€y Das Informationszeichen soll Dich auf Tipps aufmerksam machen.
kursiv Kursiver Text stellt eine Eingabe oder einen anzuklickenden Link

dar,.den Du in der Weboberflache anklicken muBt.
blau Gibt eine URL/Internet-Adresse oder eine E-Mail-Adresse an.

fett Wichtige Begriffe werden fett dargestellt.

Die in dieser Dokumentation in den Beispielen und Screenshots verwendeten Namen
und E-Mail-Adressen sind frei erfunden und sollen nur der Illustration dienen.



1.2. Der SSH-Zugang an der FH Wiesbaden

Dieses Kapitel soll einen kurzen Uberblick Giber den vom FB Informatik der FH
Wiesbaden angebotenen SSH-Zugang geben.

1.2.1. Die Rechnernamen

Zum Zugriff von auBen stehen die drei Rechner login1 und login2 (Wiesbaden) und
login1 (Russelsheim) zur Verfigung:

loginl.informatik.fh-wiesbaden.de
login2.informatik.fh-wiesbaden.de

loginl.mi.fh-wiesbaden.de

Innerhalb der FH Wiesbaden genuigt es, die Namen /ogin1 oder login2 anzugeben.

@) Dije Rechnernamen wie fozzie oder adorno sollten nicht mehr verwendet werden,
da diese sich im Gegensatz zu oben genannten Aliasen (= andere Namen) andern
kdénnen.

1.2.2. Unterstiutzte Protokolle

Aus Sicherheitsgrinden sollte der SSH-Zugriff nur mit Protokoll Version 2 (SSH2)
erfolgen. Alle gangigen SSH-Implementationen und Clients unterstitzen dies bzw.
verwenden automatisch SSH2.



2. Die Zugriffsmethoden

In diesem Kapitel werden die mdglichen Zugriffsmethoden beschrieben und anhand
der Kommandozeilen-Implementation von OpenSSH beschrieben.

Detaillierte Erlauterungen einzelner Clients und Programme erfolgen gesondert in
Kapitel 4.

@ Alle folgenden Beispiele werden anhand des Rechners
loginl.informatik.fh-wiesbaden.de erlautert, funktionieren aber auch mit den
beiden anderen oben angegebenen Login-Rechnern des Fachbereichs.

OpenSSH ist die Standardimplementation des SSH-Protokolls unter Unix/Linux. Eine
Portierung auf Windows ohne Cygwin ist ebenfalls erhaltlich (siehe 4. Anhang).
Ansonsten kann auch auf die Kommandozeilentools von PUuTTY zuriickgegriffen werden
(siehe Anhang).

(& Die folgenden Beschreibungen behandeln nur die gebrauchlichsten Kommandos
und Parameter. Weitere Informationen und Konfigurationsméglichkeiten findest Du
in den man-Pages unter man ssh, man scp und man sftp.

2.1. SSH - Secure Shell

SSH (Secure Shell) ist ein Protokoll zum sicheren, verschllsselten Zugriff auf entfernte
Rechner Uber ein Netzwerk, z.B. Internet. Auf dem Zielsystem (hier: die Linux-
Rechner in der FH Wiesbaden) lassen sich per Kommandozeile samtliche Befehle, wie
auch lokal nutzen. Mit SSH ist kein Down- bzw. Upload von Dateien mdglich.

a) Offne eine Shell unter Linux bzw. die Kommandozeile unter Windows.
b) Verbinde Dich auf den FHW-Server mit

ssh amust999@loginl.informatik.fh-wiesbaden.de

Statt amust999 musst Du natlrlich Deinen Benutzernamen angeben.

Durch obigen Befehl wird eine SSH-Verbindung mit dem angebenenen
Benutzernamen zum angegebenen Server aufgebaut.

Alternativ kann man auch die Schreibweise

ssh -1 amust999 loginl.informatik.fh-wiesbaden.de

verwenden.

Bei der ersten Verbindung wird gefragt, ob die Verbindung zugelassen werden
soll, da der Zielrechner loginl.informatik.fh-wiesbaden.de noch nicht bekannt ist.
Beantworte die Abfrage mit yes, falls Du die Verbindung zulassen mdéchtest und
no,wenn nicht. Im Falle von yes wird zukilinftig keine Abfrage mehr erfolgen.

Der angezeigte RSA key fingerprint dient dazu, die Identitat des Login-Rechners festzustellen und
somit Manipulationsversuche (Man-in-the-Middle, IP-Spoofing etc.) zu erkennen, bei denen sich ein
fremder Rechner als derjenige des FB Informatik ausgibt.
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@ Um auf die FHW-Server zugreifen zu kénnen, muss der SSH-Client die SSH-
Version 2 unterstitzen. Viele Clients kénnen dies und benutzen beim Zugriff
automatisch diese Protokoll-Version (so auch OpenSSH fir Windows). Sollte es
beim Verbindungsaufbau zu einem Fehler ("Disconnecting: Corrupted check
bytes on input"o0.a.) kommen, dann musst Du explizit SSH2 aktivieren:

ssh -2 amust999@loginl.informatik.fh-wiesbaden.de

bzw. ssh -2 -1 amust999 loginl.informatik.fh-wiesbaden.de

c) Nach Eingabe Deines Passwortes (das gleiche, mit dem Du Dich auch an den
Linux-Rechnern der FH Wiesbaden anmelden kannst) ist der Login erfolgt und Du
kannst nun wie lokal auch die Shell nutzen.

! -~ Befehlsfenster - Konsole :
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2.2. SCP - Secure Copy

SCP (Secure Copy) ist ein einfaches Protokoll zum sicheren Kopieren von Dateien
zwischen entfernten Rechnern auf Basis von SSH. Uber SCP kannst Du also Dateien
zwischen Deinem Rechner zu Hause und Deinem Homeverzeichnis in der FH
Wiesbaden austauschen.

Es ist jedoch nicht mdglich, sich Dateilisten anzeigen zu lassen, so dal3 beim Kopieren
vom FHW-Rechner der Dateiname und der Pfad zur Datei bekannt sein muB.

a) Offne eine Shell unter Linux bzw. die Kommandozeile unter Windows.

b) Kopiere nun nach folgendem Schema entweder eine Datei vom FH-Server bzw.
zum FH-Server:

scp user(@quelle:file wuser(@ziel:file

Die Angabe des user ist optional und kann jeweils fir den lokalen Rechner
weggelassen werden.

file ist der Name der zu kopierenden Datei bzw. der neue Name auf dem
Zielrechner.

Beispiel 1:
Um die Datei file.txt vom lokalen Rechner auf den Server der FH Wiesbaden zu

kopieren, ist Folgendes anzugeben:
scp file.txt amust999@loginl.informatik.fh-wiesbaden.de:file.txt

Beispiel 2:
Um die Datei file.txt vom FHW-Server herunterzukopieren, ist Folgendes

anzugeben:
scp amust999@loginl.informatik.fh-wiesbaden.de:file.txt file.txt

Der Fortschrittsbalken zeigt an, wieviel der Datei bereits kopiert wurde.

E'_I-H Befehlsfenster - Konsol i[=][0l[=]
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@) Wenn Du als Quelle oder Ziel einen Datei- oder Ordnernamen mit Leerzeichen
oder einem Sonderzeichen das durch die Shell interpretiert werden kann (z.B.
*, ?, &) angeben mochtest, dann muBt Du diesen in einfache
Anflhrungszeichen ' setzen.

) Mit dem Parameter -r kannst Du rekursiv den Inhalt ganzer Verzeichnisse und
deren Unterverzeichnisse kopieren. So ladt das Kommando

scp -r amust999@loginl.informatik.fh-wiesbaden.de:~/files /
~/downloads/

das Verzeichnis ~/files/ und alle darunter befindlichen Dateien und
Verzeichnisse nach ~/downloads/ herunter.

scp -r amust999@loginl.informatik.fh-wiesbaden.de:'~/files/*'
~/downloads/

wurde hingegen alle Dateien aus ~/files/ nach ~/downloads/ herunterladen,
jedoch ohne das Verzeichnis ~/files/ selbst.



2.3. SFTP - Secure File Transfer Protocol

Komfortabler als SCP ist SFTP (Secure File Transfer Protocol) - die sichere Alternative
zu FTP.

Nach dem erfolgreichen Einloggen befindest Du Dich in einer interaktiven Shell, in der
Du die meisten der vom FTP-Befehl bekannten Kommandos ausfihren kannst, u.a.
auch Wechseln/Anzeigen des Verzeichnisses und naturlich Up- und Download von
Dateien.

a) Offne eine Shell unter Linux bzw. die Kommandozeile unter Windows.

b) Zum Server der FH Wiesbaden kannst Du Dich so verbinden:

sftp amust999@loginl.informatik.fh-wiesbaden.de
Nach Eingabe Deines Passwortes gelangst Du in die interaktive SFTP-Shell.

E‘_l =+ Befehlsfenster - Konsol
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An dieser Stelle mdchte ich die wichtigsten Kommandos kurz ansprechen, die Du in
der SFTP-Shell verwenden kannst.

@ Wenn Du als Quelle oder Ziel einen Datei- oder Ordnernamen mit Leerzeichen oder
einem Sonderzeichen, das durch die Shell interpretiert werden kann (z.B. *, ?, &)
angeben mdchtest, dann muBt Du diesen in einfache Anflihrungszeichen ' setzen.

- Herunterladen einer Datei
Um eine Datei vom Server auf Deinen lokalen Rechner herunterzuladen (Download)

ist das get-Kommando zu verwenden:

get remote-file [local-file]



remote-file gibt den Dateinamen der Datei auf dem Server an, dabei dirfen auch
Wildcards verwendet werden. Der optionale Parameter /ocal-file gibt den Namen
bzw. den Pfad an, unter dem die Datei auf dem lokalen Rechner abgelegt werden
soll. Wird nichts angegeben, so wird der urspriingliche Name beibehalten.

Beispiel:
Du mochtest die Datei file.txt aus dem Verzeichnis files in Deinem Homeverzeichnis
auf Deinen Windowsrechner nach C:\Downloads kopieren:

get files/file.txt C:\Downloads\

(&) Mit den bekannten Wildcards der Shell kannst Du auch Gruppen von mehreren
Dateien spezifizieren, die einem gemeinsamen Namensschema gehorchen. So
lassen sich z.B. mit get *.c C:\Downloads\ alle C-Quellcodefiles
herunterladen.

& Wenn Du unter Windows kein Zielverzeichnis angibst, dann wird die Datei direkt
unter C:\ abgelegt.

Hochladen einer Datei
Um eine Datei von Deinem lokalen Rechner auf den Server hochzuladen (Upload) ist
das put-Kommando zu verwenden:

put local-file [remote-file]

local-file gibt die Datei auf dem lokalen Rechner an, die Du unter dem optionalen
Namen remote-file auf dem Server ablegen méchtest.

Beispiel:

Du mdchtest die Datei file.txt aus dem Ordner C:\Downloads (Windowsrechner) auf
den Server unter dem Verzeichnis files in Deinem Homeverzeichnis kopieren:

put C:\Downloads\file.txt files/

Aktuellen Pfad wechseln

Mit cd pfad wechselst Du auf dem Server ins Verzeichnis pfad und mit /cd pfad
kannst Du auf dem lokalen Rechner nach pfad wechseln. Dadurch kannst Du Dir
z.B. die Angabe von langen Verzeichnisnamen beim Down- oder Upload sparen.

Aktuellen Pfad anzeigen
Mit pwd kannst Du Dir den aktuellen Arbeitspfad auf dem Server und mit /pwd
denjenigen auf dem lokalen Rechner anzeigen lassen.

Verzeichnisinhalte anzeigen lassen

Das Kommando /s pfad zeigt Dir den Inhalt des entfernten Verzeichnisses pfad an
und /Is pfad den des lokalen Verzeichnisses pfad. Ist kein pfad angegeben, so wird
der Inhalt des aktuellen Arbeitsverzeichnisses ausgegeben.

Beenden der SFTP-Verbindung
bye und exit beenden die SFTP-Verbindung.

Weitere Kommandos findest Du in den Hilfeseiten unter man sftp.



2.4. SSH-Tunnel

Mit einem sogenannten SSH-Tunnel ("Port Forwarding") kann man neben einer Shell
(siehe 2.1. SSH) auch andere TCP-Verbindungen Uber einen sicheren Kanal von und
zur FH Wiesbaden lbertragen. Dies hat den Vorteil, daB man so z.B. auch die internen
Websites der FH Wiesbaden abfragen kann, die von auBBerhalb nicht einsehbar sind
(siehe Fehlermeldung 403 - "Permission Failed — You are not allowed to retrieve the
document xxx from this server"” 0.a.). Dazu zahlen u.a. die interne Dokumentation
und Teile der Website des DOPSY-Labors von Prof. Dr. Kréger (siehe Anhang 4.3).

a) Offne eine Shell unter Linux bzw. die Kommandozeile unter Windows.

b) Baue nun mit folgendem Befehl (bitte in einer Zeile eingeben) einen SSH-Tunnel
zum internen Dokumentationsserver der FH Wiesbaden auf:

ssh amust999Q@loginl.informatik.fh-wiesbaden.de
-L 8888:www-intern.informatik.fh-wiesbaden.de:80

Erlauterung:
Mit der Option -L wird www-intern.informatik.fh-wiesbaden.de mit der internen IP

des FHW-Servers namens "/login1" vom Port 80 auf den lokalen Port 8888 (dieser
kann frei zwischen 1024 und 65535 gewahlt werden) auf Deinen Rechner

umgeleitet.

amust999 muBt Du naturlich durch Deinen eigenen Benutzernamen ersetzen.

¢) Nach Eingabe Deines Passwortes erscheint wie bei einer gewdhnlichen SSH-
Verbindung eine Shell.

d) Wechsele nun zu Deinem Webbrowser (Internet Explorer, Mozilla, Opera 0.3a.).
Die zuvor getffnete Shell darf dabei nicht geschlossen werden!
Um die getunnelte Website anschauen zu kénnen, gibst Du einfach
http://127.0.0.1:8888 (oder http://localhost:8888) in die Adresszeile

des Browsers ein.

3 about:blank - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Eawvoriten  Extras

J = Furiick - = - @ it | @Suchen E

| Adresse @ http:j127.0,0.1:5885

Wenn Du beim Aufbau des Tunnels (Abschnitt b) einen anderen lokalen Port als
8888 gewahlt hast, dann ist die obige Adresse entsprechend anzupassen.

e) Um den Tunnel abzubauen, genigt es, die entfernte Shell per exit zu schlieBen.



3. Konfiguration und Nutzung von graphischen SSH-Clients

Dieses Kapitel soll die Installation, Konfiguration und Benutzung von ausgewahlten
SSH-, SCP- und SFTP-Clients schildern. Diese stellen ein graphisches Frontend flr
oben erlduterte Kommandos zur Verfiugung und bieten dementsprechenden Komfort.

3.1. PuTTY (Windows) i}

PUuTTY ist eine freie Implementation des SSH-Protokolls und bietet eine graphische
Oberflache zum Verwalten und Konfigurieren von verschiedenen Verbindungen.

Neben dem SSH-Client werden auch Kommandozeilen-Tools flir SFTP und SCP, sowie
Programme zum Erzeugen und Verwalten von Schllsseln mitgeliefert, auf die aber hier
nicht ndher eingangen wird.

Die jeweils aktuelle Version ist stets auf der offiziellen Homepage unter

http://www.chiark.greenend.org.uk/~sgtatham/putty/
zu finden.

3.1.1. Installation

Einfach die heruntergeladene Datei putty.exe in ein beliebiges Verzeichnis kopieren
und diese per Doppelklick starten. Es werden keine weiteren Dateien eingerichtet.

3.1.2. Einrichten einer SSH-Verbindung

Im Folgenden werden alle Einstellungen beschrieben, die notwendig sind, um mit
PUTTY eine SSH-Verbindung auf den Server loginl der FH Wiesbaden aufzubauen.

Die genannten Uberschriften beziehen sich auf den Namen der Category im linken
Baum von PuTTY.

(& Damit sich PUTTY Deine Einstellungen und Angaben auch nach einem Neustart
merkt, muBt Du diese explizit unter Session Uber Schaltflache Save unter einem
frei wahlbaren Namen speichern! Dies muBt vor dem Verbindungsaufbau
geschehen, da sich danach das Dialogfenster schlieBt und die Speicherung nicht
mehr mdglich ist.

1. Session

Trage bei Host Name den Rechnernamen /oginl.informatik.fh-wiesbaden.de ein. Als
Protocol ist SSH auszuwahlen. Der Port sollte sich dabei selbst auf 22 einstellen,
wenn nicht, dann stelle diesen Wert manuell ein.

Einstellungen speichern:
Trage bei Saved Sessions einen Namen ein, unter dem die Einstellungen abgelegt
werden sollen, z.B. FH Wiesbaden login1, und speichere alles per Save.




Bei der Option Close window on exit kannst Du festlegen, ob das bei einer
Verbindung angezeigte Terminalfenster (Shell) bei Beendigung geschlossen werden
soll oder nicht.

2% PUTTY Configuration x|
Cateqon:
- Session Basic options for your PuT T session
P Logging — Specify your connection by host name or IF address
= Teminal Host Name [or P address] Part
- Keypboard II::ugirﬂ .infarmatik. frewieshaden. de |22
- Bell
Pratocal;
- Features ;
[ [ i [
= Window Baw Telnet Rlogin S5H
- Appearance | —Load, save or delete a stored session
?ehaxlfm.ur Saved S essions
- Translation - [E N fesbaden logint
- Selechion :
- Colowrs Default Settings Load |
=~ Connection Save
- Prosy
- Telnet Delete
- Rlogin
- 55H
e it
..... Tunnels Cloze window on exit;
..... Bugs

£ Awapz Mewver Oy on clean exit

Ahbot | Open I Cancel

2. Connection —>SSH

Setze bei Preferred SSH protocol version das Hakchen bei 2 oder gar 2 only, damit
das neuere SSH2 verwendet wird.

In der Auswahlbox Encryption cipher selection policy ordnest Du Uber die
Schaltflachen Up und Down (den gewiinschten Eintrag wahlen und damit nach oben
oder unten verschieben) folgendermaBen an:

« AES (SSH2 only)

- Blowfish

- 3DES

« --warn below here --
- DES



3 PuTTY Configuration EI

Cateqary:
- Session Optioh: contralling S5H connections
i Logging — [D'ata to zend ta the server
&l Terminal Eemote command:
- Keyboard I
- Bell
- Features — Pratocol options
- Window [ Don't allocate a preudo-terminal
.ﬁ.ppea.rance [T Enable compression
- Behaviour .
- Tranalation Freferred S5H protocal wersion;
. 1 orly [ = 2 £ 2 only
- Selection = = =
- Calours — Eneryption options
& ED”;ECt":'” Encryption cipher zelection policy:
w PToRy AES [S5H 2 anly) U
Hp
- Telnet Blawfish 4'
- Rlogin ADES Do |
= 55H - warh below here - —
- Buth DES
b Tunnels
- Bugs " Enable non-standard use of single-DES in SSH 2

About | | Open I Eancel

3. Connection —>SSH —>» Auth

Als Authentication method ist als einzige Option Attempt "keyboard interactive”
authentication (SSH2) auszuwahlen. Dies bewirkt, daB Du vor dem Einloggen nach
Deinem Usernamen und Passwort gefragt wirst, die Du wie gewohnt per Tastatur
eingeben muBt.

Auf die fortgeschrittene Mdglichkeit, sich per SSH-Schllssel (sog. Public Key) zu
authentifizieren, wird in dieser Dokumentation nicht eingangen. An dieser Stelle
mochte ich auf die entsprechende offizielle PuTTY-Dokumentation unter
http://the.earth.li/~sgtatham/putty/0.53b/htmldoc/Chapter8.html

verweisen.

4. Session

Speichere jetzt Deine Einstellungen nochmals lber die Schaltflache Save, bevor Du
die Verbindung mit Open 6ffnest.

Nach Eingabe Deines Benutzernamens und Passwortes befindest Du Dich in einer
Unix-Shell und kannst dort wie gewohnt arbeiten.
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3.1.3. Einrichten eines SSH-Tunnels

Im Folgenden werden alle Einstellungen beschrieben, die notwendig sind, um mit
PUuTTY einen SSH-Tunnel zum Server loginl der FH Wiesbaden aufzubauen, um so die
interne Dokumentation des Fachbereichs im Browser anzusehen.

1. Grundeinstellungen

Flhre zunachst alle Einstellungen wie im Abschnitt 3.1.2. beschrieben durch und
sichere diese unter einem neuen Namen, z.B. FH Wiesbaden Tunnel.

2. Connection —>» SSH ——» Tunnels

Trage im Feld X display location den Wert 127.0.0.1 ein. Dies ist die lokale IP-
Adresse Deines eigenen Rechners, auch als localhost bekannt.

Bei Add new forwarded port sind flr die interne Dokumentation folgende Angaben
zu machen:

Source port: 8888
Destination: www-intern.informatik.fh-wiesbaden.de:80

Das untere Hakchen ist bei Local zu setzen. Wenn alle Angaben eingetragen sind,
dann kannst Du diese Uber die Schaltflache Add in die Liste der Forwarded ports
aufnehmen.

Sichere jetzt Deine Einstellungen unter der Kategorie Session nochmals, bevor Du
Uber den Button Open den SSH-Tunnel aufbaust (Eingabe von Benutzername und
Passwort erforderlich).



2% PUTTY Configuration x|
Cateqary:
- Session Options contralling S5H tunneling
. Logging —#17 fonwarding
E1- Terminal [~ Enable %11 farwarding
- Keyboard # display location
- Bel [127.001
- Features
- Window — Part fanwarding
.;.pﬁea.rance [T Local ports aceept connections from other hosts
- Behaviour
- Translation [~ Femote ports do the same [S5H +2 only]
- Selection Forwarded ports: Bemowve |
- Colours
= Connection
- Proxy
- Telnet
- Rlogin
=- S_SH Add new fonwarded port:
Auth Source port IEBBE Add
i Tunnels - - - - -
:----Bugs D estination Iwww-lntern.lnfnrmatlk.fh-wmsbaden.de:ED
i Local " Remate
About | | Dpen I LCancel

3. Aufruf im Webbrowser

Gebe in der Adresszeile Deines Webbrowsers http://127.0.0.1:8888 ein. Die per
PUTTY gedffnete Shell darf dabei nicht geschlossen werden.

+} about:blank - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Eavoriten  Exkras

J 4= Zuriick -~ = - (£} i | ) suchen E

| Adresse @ http:fj127.0.0.1:5885

Wenn Du bei Source port (siehe 2.) einen anderen lokalen Port als 8888 gewahlt
hast, dann ist die obige Adresse entsprechend anzupassen.

Die interne Dokumentation kann nun wie innerhalb der FH Wiesbaden "durchsurft"

werden.



3.2. WinSCP (Windows) %

WinSCP ist ein OpenSource-Client fir SFTP und SCP unter Windows. Damit lassen sich
sichere Dateioperationen und Up- und Downloads zu bzw. von einem entfernten
Rechner mit dem Komfort eines gewohnlichen FTP-Clients oder Dateimanagers
durchfthren.

Die jeweils aktuelle Version ist unter

http://winscp.vse.cz/eng/ bzw. http://winscp.sourceforge.net

zu finden.

@ Die folgenden Beschreibungen beziehen sich auf die Programmversion 4.3.2. Da
WinSCP bestandig weiterentwickelt wird, ist darauf zu achten, daB8 Du stets die
aktuellste Version installierst.

3.2.1. Installation

Kopiere die heruntergeladene Datei winscpXXX.exe (XXX steht dabei flir die
Programmversion) in ein beliebiges Verzeichnis. Weitere Installationsschritte sind nicht
auszufihren. WinSCP kann sofort per Doppelklick gestartet werden.

Alternativ kann auch der ebenfalls auf der Website verfliigbare Installer verwendet
werden, um die benétigte Datei auf Deinem Rechner einzurichten.

3.2.2. Konfiguration

In diesem Abschnitt wird beschrieben, wie WinSCP flr eine Verbindung zur FH
Wiesbaden eingerichtet werden muB.

Beim ersten Programmestart erscheint der WinSCP Login, GUber den Du Deine
Verbindungsdaten eintragen kannst. Diese Einstellungen werden im Folgenden naher
erlautert.

1. Session

Bei Host Name tragst Du den Rechner /oginl.informatik.fh-wiesbaden.de (oder
einen anderen der in Kapitel 1.2.1 genannten Server) ein. Die Port number muB auf
dem Standardwert 22 eingestellt bleiben. User name und Password sind diejenigen,
mit denen Du Dich an den Linuxrechnern in der FH Wiesbaden einloggen kannst.
Wenn Du das Feld Password leer 1aBt, so wirst Du bei jedem Login danach gefragt:

Enter password |

‘amuzt3932logind infarmatik. th-wiesbaden de' sezsion pazs

O, Catizel |
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Das Protocol kann frei gewahlt werden, ich empfehle aber SFTP (allow SCP

fallback). Ein Vergleich zwischen SCP und SFTP bei WinSCP befindet sich unter
http://winscp.sourceforge.net/eng/protocols.php

(=l Seszian —Session
- Stored sessions Host name Part hurmber
i Environmert — - - =
sy II-:uglrﬂ JInfarmatik. fh-wiesbaden. de |22 :ll
i Preferences User name Passwoard

Iamustaﬂa HERRERRUREEREHN

Private key file

| ]

—Protocal
 SCP f+ SFTP [allowe SCP fallback) " SFIP

[T Advanced options

About... Languages Save... Login Cloze

2. SSH
In der Einstellungsseite SSH solltest Du die Preferred SSH protocol version auf den

Wert 2 oder 2 only setzen und die Eintrage bei Encryption cipher selection policy
gemaB Screenshot Uber die beiden Schaltflachen Up und Down anordnen.

=B S:ESSiDr'l —Frotocol option

P TStnred SEISI0NE [T Enable compression

i Enviranment

S5H Preferred S5H protocal version:

‘... Preferences Cdonly 1 v 2 " 2 only

—Encryption option
Encruption cipher zelection palicy:

AES [S5HZ only] g
Blawfizh —_—
JDES

- warn below here - Do
DES

[~ Enable legacy use of single-DES in 55H 2

[T Advanced options

About. .. Languages Save... Login Cloze
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3. Weitere Einstellungen

Unter Environment und Preferences lassen sich Einstellungen beziiglich des
Aussehens und Verhaltens der Oberflache von WinSCP tatigen. Da hier keine
Anderungen vorgenommen werden missen, wird darauf an dieser Stelle nicht ndher
eingegangen.

Zudem laBt sich Gber den Schalter Advanced Options der
Menlbaum erweitern und dariber weitere,
fortgeschrittene Konfigurationen vornehmen.

El- Session
i Stored sessions

-oaand Deren Einstellungsmdglichkeiten werden in dieser
=~ E_nV|r|:|nment

Grp Dokumentation jedoch nicht erlautert.

- Preferences

v Advanced options

4. Einstellungen sichern

Uber die Schaltflache Save... kannst Du nun Deine gemachten Einstellungen
sichern. Es erscheint ein Fenster, in das Du einen frei wahlbaren Namen flir diese
Konfiguration (session) eingeben kannst.

x
Save zeszion az
IFH WWiezbaden logind j
k. Cancel |

Deine Einstellungen erscheinen nun unter dem gewahlten Namen in der Liste der
Stored sessions und kénnen von dort geladen werden.



2lx
=B S_essiu:un FH “#iezbaden laginl e
- - Stored sessions
- Environment Load
- §5H
‘- Preferences Delete
Set defaultz
Shell jicon
. Toals...
[T Advanced options P ="
Ahout... Languages Save.. Login Cloze

&) Da WinSCP seine Einstellungen in der Registry von Windows ablegt, bleiben diese
auch nach Léschen der winscpXXX.exe erhalten. Uber Tools... > Clean up... und

anschlieBender Auswahl der zu I6schenden Werte kdnnen diese Eintrage restlos
entfernt werden.

Toals...

Import. ..
Login Clean up...

Check For Updates

5. Verbindung aufbauen

Uber die Schaltflache Login wird nun die Verbindung zum Rechner der FH
Wiesbaden aufgebaut.

Bei der ersten Einwahl per WinSCP wird nachgefragt, ob Du die Verbindung zu dem
bislang unbekannten Rechner zulassen méchtest. Uber den angezeigten Fingerprint
kéonntest Du die Identitat des Rechners uberprufen...

Mit Klick auf Yes wird eine Verbindung zu diesem Rechner dauerhaft akzeptiert, mit
No nur dieses eine Mal. Mit Cancel wird der Einwahlversuch abgebrochen.

wamning x|

The server's host ke is not cached in the reqistry, You have no guarantee that the server is the computer wou think. it
is, The server's kew fingerprint is: ssh-rsa 1024 1e:11:1a:b5:c5:e5:63: be: 200200 201 85:F5: 27 30003

If wou krust this host, press ¥es. To connect without adding host key to the cache, press Mo, To abandon the
conneckion press Cancel,

Continue connecking and add hosk key to the cache?

Yes Mo Cancel
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3.2.3. Bedienung

In diesem Kapitel werden die wichtigsten Bedienelemente von WinSCP erldautert, so
daB danach die gangigsten Dateioperationen durchgefihrt werden kénnen.

3.2.3.1. Beschreibung der Oberfliache
Nach dem erfolgreichen Einloggen wird Dir eine FTP-Client-ahnliche Oberflache

geboten:

Taz amust999@loginl.informatik.fh-wiesbaden.de - WinSCP -|O] x|
J Local Mark Files Commands Session Ophions Remote Helps——Meniil eiste B']'tt“ nleiste

J & | 2 | = a B2 % P R R i J e ||amust555@lngin1.;| | S = =

Jgt:vJ.ﬁ;vﬂ J@E@|@Jaamustﬂfvjﬁv*J@mﬁ|@

1

dimportuzersdstudentd amustS819

Mame % Size | Tvpe Mame ° Size | Changed
#.. Parent directar |(£].. 14.11.2003 11:...
@bsuf.jpg 23.602 File JPG (O] .acrabat 02.11.2003 00:...
@Funnyjic.gil: 31,738 GIF Image (1 .adabe 0z,11,2003 00:...
@screenshut_imp.png 62,178  PMNG Image 3 .mozila 0z.11,2003 00:..,
@urlaubsFDtD_ZDDS.jpg 45,630  File PG (23 .ssh 0z.11.2003 00:...
kal ichni . CIfiles 12.11,2003 0Z:...
Lokale Verzeichnisoperationen I@1_EinFuehruru;|.|:u:|F 105,601 02,11.2003 00:...
E File bxk 132 04.11.200300....

Lokale Ansicht Entfernte Ansicht

Dateioperationen Statusleiste

Entfernte Yerzeichnisoperationen

I ARkl | -]

|08 of 162 KB in 0 of 4

|08 of 121 KB in 0 of 13

[ 2 F2Rename [ F4Edt EZF5 Copy !

3 FE Move ﬁ"F? Create Directary 2% F& Delete @FE Froperties I-LF1 0 Cluit |

| 1.907 B | 159 B

LA [ 5 aes | SFTPv3 | oot4r [ ¢ >

Die Mendileiste bietet Zugriff auf alle Funktionen von WinSCP. Schnelleres Arbeiten
wird durch die einzelnen Schaltflachen in der Buttonleiste erméglicht. Wenn Du kurz

Standard Buttons
|7 Session Buttons
|7 Selection Buttons
|7 Preferences Buttons

Sort Buttons
|7 Commands Bukbans

|7 Skatus Bar
|7 Commands Toolbar

Local Panel L

Remote Panel g

mit dem Mauszeiger Uber einer Taste verweilst, wird
angezeigt, welche Funktion diese hat (sog. Tooltip).

“_ PR e e TN
Synchronize browsing {Ckrl+-al+E)

Anpassen an die persdnlichen Bedlrfnisse kann man diese

Uber den Menupunkt Options —> Toolbars bzw. per Klick mit
der rechten Maustaste auf die Buttonleiste.

|

In der Auswahl einfach durch Klick auf den Namen der
entsprechenden Buttonleiste klicken, um diese ein- bzw.
auszublenden.
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Die Dateiansicht ist in zwei Halften geteilt: Links die /okale Ansicht Deines Rechners
und rechts die Ansicht des entfernten Rechners. Die Verzeichnisse wechseln kannst Du
wie aus dem Windows-Explorer gewohnt per Doppelklick auf ein Verzeichnis und
jeweils Uber die Schaltflachen flr /okale und entfernte Verzeichnisoperationen.

& (-]  Wechselt vor und zurlck in der Liste der zuletzt besuchten Verzeichnisse
= |- (History).

Wechselt eine Verzeichnisebene nach oben.

Wechselt in das Rootverzeichnis. Unter Linux ist dies / und unter Windows

das jeweilige Laufwerk, z.B. C:\

Wechselt in Dein Homeverzeichnis. Unter Linux in ~ und unter Windows
nach "Eigene Dateien" des jeweils angemeldeten Benutzers.

Aktualisiert die Verzeichnisansicht.

Offnet ein Fenster, in dem Du Lesezeichen von héufig bendtigten
Verzeichnissen anlegen, verwalten und 6ffnen kannst.

|-ﬁ file:s vI Zeigt unter Linux alle Ubergeordneten Verzeichnisse bis zum Rootverzeichnis
|E,.: vl an und unter Windows alle existierenden Laufwerksbuchstaben.

B E i

Uber die Schaltflichen Dateioperationen kannst Du die gdngigen Dateioperationen wie
Bearbeiten, Loschen sowie Kopieren und Verschieben (lokal <«—>entfernt) mit der
bzw. den gerade ausgewahlten Datei(en) auf der aktiven Seite ausfuhren.

@) Welche Seite - die lokale oder entfernte Ansicht - gerade aktiv ist, kannst Du an
der blau (statt grau) hinterlegten Pfadangabe Uber der Dateiliste erkennen.
Im Screenshot auf der vorherigen Seite ist die lokale Ansicht links aktiv.

Die Statusleiste zeigt Dir diverse Informationen zur aktuellen Verbindung an bzw.
beschreibt kurz zusatzlich zum Tooltip, was eine Schaltflache bewirkt, wenn Du mit
dem Mauszeiger daruber stehen bleibst.



3.2.3.2. Dateien zwischen lokalem und entferntem Rechner kopieren

Um eine Datei vom bzw. zum entfernten Rechner zu kopieren, muBt Du diese in der
Ansicht des Quellrechners markieren und mit gedrickter linker Maustaste
(Drag'n'Drop) in die Ansicht des Zielrechners ziehen. Beim Loslassen der Maustaste
erscheint ein kleines Fenster, in dem Du das Zielverzeichnis nochmals kontrollieren
und gegebenenfalls andern kannst.

(&) Selbstverstandlich kénnen statt einzelnen Dateien auch mehrere gleichzeitig oder
gar ganze Verzeichnisse kopiert werden.

@ Der Kopiervorgang kann auch tber die Schaltflache F5 Copy in der :
Leiste Dateioperationen oder die Taste F5 mit der ausgewahlten Datei
angestossen werden.

@ Uber die Schaltflache F6 Move bzw. der Taste F6 wird die gewéhlte
Datei nicht kopiert, sondern verschoben, d.h. nach dem Ubertragen M
der Datei wird diese auf dem Quellrechner geldscht.

x
Copy file 1_Einfushrung.pdf’ to local directary
ID:'\DDwnIDad I
Mare x> | Copy Cancel |

Anderungen am Verzeichnis kannst Du {iber die Schaltflache e und der daraufhin
erscheinenden Auswahl oder direkt im Textfeld vornehmen. Wenn Du ein nicht
existierendes Verzeichnis angibst, dann wirst Du gefragt, ob dieses angelegt werden

soll. Mit Cancel gelangst Du zurlick zur Eingabemaske flr das Verzeichnis, ohne daB
dieses erstellt wird.

x

@ Directory 'D:iDownloads)' doesn't exist, Create?

(0] 4 I Cancel |

Wenn im Zielverzeichnis bereits eine Datei gleichen Namens existiert, dann wirst Du in
einem Dialog nach dem weiteren Vorgehen gefragt. Mit Yes wird die bestehende Datei
Uberschrieben, mit No brichst Du den Kopiervorgang flr diese eine Datei und mit
Abort auch flr alle weiteren Dateien ab. Append hangt die zu kopierende Datei ans
Ende der bereits bestehenden Datei an. Dies ist nur fur Textdateien sinnvoll! No to All
bzw. Yes to All verbietet bzw. erlaubt das Uberschreiben fiir alle weiteren Dateien,
insofern Du mehrere Dateien zum Kopieren ausgewahlt hast.



x

@ File FileZ.kxt' already exists, Cverwrite?

Yes Mo | abork | Append | Mo ko Al | es ko Al

[ Mever ask me again

M\ Sobald Du ein Hakchen bei Never ask me again gesetzt hast, wird die nun
ausgewahlte Option zuklnftig flr alle Dateien angewandt!

Die Einstellung kannst Du jedoch unter dem MenUpunkt
Options — Preferences —» Environment —» Overwriting of files jederzeit wieder
riickgangig machen.

x

Copy file 1_Einfuehrung. pdf' ta lacal directary

ID:'\.D ownload _I

 Tranzfer mode ~Filenarne modification— —attibute
= Test [plain best, html, schpts, ] &+ No change [¥ Preserve timestamp
" Binam [archives, doc, ...] " Upper case v Preserve read-only
v Automatic " Lower case
Transfer fallowing files in text mode " First upper case
I“.“htm*; * tut; = php*; S ogi; .o “.l:|j ¥ Replace " 7'

[T Use zame zettings next time

<4 Less Copy Cancel

Uber die Schaltfliche More >> kannst Du Dir die fortgeschrittenen Optionen anzeigen
lassen. In der Regel sind dort keine Anderungen vorzunehmen.

Copy | Ein Klick auf die Schaltflache Copy startet den Kopiervorgang mit den
gewahlten Dateien und Einstellungen.



Wahrend des Kopiervorgangs wird (bei kleinen Dateien nur sehr kurz) das unten
gezeigte Fenster eingeblendet, das Uber den Fortschritt informieren soll.

i

42, Cancel
@ G Minimize

File: 1_Einfuehming. pdf
T arget; CeADownloadt, Speed

| J
Transfer mode; Binarny Fesume: Enabled Rz 1003
Start time: 11:18:03 Time elapzed: 0:00:01
Bytes transfered: ER.536E CPS: B5.470 B/ ¢

[T Disconnect when operation finizhes

Zudem laBt sich hier Gber den Schieberegler Speed die Down- bzw. Upload-
Geschwindigkeit regeln, um so eventuell Bandbreite fiir andere Netzwerkaktivitaten
freizugeben. Der Standardwert liegt bei 100%. Wird die Option Disconnect when
operation finishes markiert, dann beendet WinSCP die Verbindung zum entfernten
Rechner automatisch, sobald die Datei Ubertragen wurde.



3.2.3.3. Weitere Funktionen von WinSCP
Im Folgenden mdchte ich noch kurz einige nitzliche Funktionen von WinSCP erlautern.

Alle genannten Funktionen sind jeweils Uber die gezeigten Schaltflachen, die
entsprechenden Menupunkte und Uber Tastatur-Shortcuts erreichbar.

« Verzeichnisse vergleichen ﬂ
Die Funktion Verzeichnisse vergleichen markiert in beiden Ansichten alle Dateien,
die auf der Gegenseite nicht vorhanden sind oder eine andere DateigrdBe
aufweisen. Die markierten Dateien kdnnen anschlieBend leicht Uber die in Kapitel
3.2.3.2. beschriebenen Methoden lbertragen werden, so daB beide Verzeichnisse
inhaltlich synchronisiert sind.

- Entferntes Verzeichnis "up-to-date" halten =3

Wenn diese Funktion aktiviert wird und Uber den Button Start gestartet wird, dann
werden alle Anderungen (neue oder verénderte Dateien) im gewéhlten lokalen
Verzeichnis registriert und die betroffenen Dateien automatisch ins gewahlte
entfernte Verzeichnis kopiert. Mit Stop kann die Uberwachung abgeschaltet werden.

Keep remote directory up to date El

W atch far new or changed files in local directony 'D:A\Download' and automatically upload them to remate
directory 'fimpaort/users student/ amust333 iles'.

Stark Shap | fdinimize | Cloze | Mare > |

- Dateiansichten synchronisieren %
Wenn diese Funktion aktiviert ist, dann versucht WinSCP sowohl auf der lokalen als
auch auf der entfernten Seite in das gleiche Verzeichnis zu wechseln, wenn dies in
einer Ansicht geandert wird. Wenn dies z.B. wegen einem nicht existierenden
Verzeichnis fehlschlagt, dann wird eine Fehlermeldung angezeigt und die Funktion
deaktiviert.
Sinnvoll ist Dateiansichten synchronisieren nur dann, wenn sich auf beiden
Rechnern der gleiche Verzeichnisbaum befindet.

. In PuTTY offnen £
Offnet die aktuelle Verbindung in PuTTY, sofern dieses installiert ist. Der Pfad zum
Programm kann unter
Options —» Preferences —» Environment —» Integration — PuTTY path
angegeben werden.



3.3. Konqueror (Linux, KDE)

Konqueror ist der in das KDE-Projekt (K Desktop Environment) integrierte
Dateimanager und Webbrowser. Uber das SSH-Modul kio-slave fish kann Konqueror
auch mit SCP-Verbindungen umgehen.

Konqueror ist integraler Bestandteil von KDE und ist somit unter
http://www.kde.org bzw. http://www.konqueror.org

zu finden.

&) Die nachfolgenden Erlduterungen und Screenshots beziehen sich auf Konqueror
3.1.3.deutsch, der mit KDE 3.1.3 mitgeliefert wird. Bei anderen Versionen kénnen
manche Details etwas abweichen.

3.3.1. Installation

Konqueror selbst wird stets zusammen mit KDE installiert (Paket kdebase). Dessen
Installation sollte problemlos Uber den distributionseigenen Paketmanager mdglich
sein. Weitere Informationen zur Installation befinden sich unter
http://www.kde.org/documentation/userguide/installation.html

Da das Modul kio-slave fish erst ab KDE 3.1 fest intergriert ist, muB bei dlteren
Versionen das Paket kio-fish nachinstalliert werden. Es ist jedoch méglich, daB kio-fish
in Deiner Distribution trotz alterer KDE-Version bereits vorhanden ist. Die
Versionsnummer Deines KDEs erfahrst Du auf der ersten Seite des Kontrollzentrums
(siehe "Startmen("). Zur Installation des Paketes solltest Du die Dokumentation
Deiner Linux-Distribution zu Rate ziehen.

Auf den Rechnern der Linuxpools in der FH Wiesbaden sind alle notwendigen Pakete
installiert und eingerichtet.

3.3.2. Konfiguration

Nach der erfolgreichen Installation von KDE, Konqueror bzw. kio-fish ist keine weitere
Konfiguration notwendig.

Konqueror IaBt sich jedoch vielféltig den eigenen Wiinschen und Gewohnheiten
entsprechend anpassen:

Menupunkt Einstellungen —» Konqueror einrichten...

@ Durch die individuelle Konfiguration von Konqueror kann es zu gréBeren
Abweichungen im Aussehen der Bediener-Oberfache im Vergleich zu den hier
gezeigten Screenshots kommen.



3.3.3. Benutzung von SCP mit Konqueror

Die Verbindung zum entfernten Rechner kann im Konqueror durch Eingabe einer URL
der Form

fish://user@host

in der Adresszeile aufgebaut werden. Die Eingabe wird mit Enter oder Klick auf ]
die Schaltflache Gehe zu bestatigt.

Fur die FH Wiesbaden gilt, daBB user Dein Benutzername und host einer der in Kapitel
1.2.1 genannten Loginrechner des Fachbereichs Informatik ist.

4 - filke'home/home- Konqueror
Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Estras Einstellungen E

DA ok Sl = INSNE

B Adresse: | B fishfamustaaa@login infarmatik h-wieshaden de

Mamme % | Grife Drateityp Gedndert Berechtiguncen

Bei der ersten Verbindungsaufnahme wird, wie bei einer "normalen" SSH-Verbindung
auch (siehe Kapitel 2.1) der RSA-Fingerprint des entfernten Rechners Uberprift und
vom Benutzer eine Bestatigung verlangt. Mit Klick auf Ja wird zukinftig keine weitere
Abfrage erfolgen, insofern sich der Fingerprint nicht verandert. Nein unterbindet die
Verbindung mit der Fehlermeldung:

Beim Laden von fish://amust999@loginl.informatik.fh-wiesbaden.de ist folgender
Fehler aufgetreten: Keine Verbindung zu Rechner Host Key verification failed.

.-~ Frage — Konqueror (2][=][ol[x]

The authenticity of host 'logind .informatik. fh-wieshaden.de
(135.72.96.24 7' can't he established.

\11) RS& key fingerprint is
1e:11:1a:b5:c5:e5:63:he: 2 20:20:85:f0:e 7 30:d5.

Are you sure you want o continue connecting (yesno)?




Im nachsten Schritt wirst Du nach Deinem Passwort gefragt:

=» 35H Authorization [2][=][o[x=]
@ amust393@ ogind informatik.h-wieshaden.de's
2 passwiord:
Benutzername: |amustEIEIEI
Passwort

(] Passwort beibehalten

(]9 Shhbrechen

In obiger Eingabemaske kannst Du das Passwort zum angegebenen Benutzernamen
eintragen. Dieser kdnnte an dieser Stelle auch noch geandert werden, falls Du Dich bei
der Adresse fish://user@host verschrieben hast. Wenn die Option Passwort
beibehalten aktiviert wird, erfolgt wahrend der Sitzung keine weitere Passwortabfrage.

Wurde dies korrekt eingegeben, dann bist Du auf dem entfernten Rechner eingeloggt
und kannst dort, wie lokal auch, Dateioperationen durchfiihren.

()~ fish-‘amusi99g@ogin1.informatik fh-wiesbaden de — Konqueror [7][=][o[x=]
Dokument Bearbeiten &nsicht Gehe zu Lesezeichien Estras Einstellungen Eenster RHilfe

€50 C o 8O @ e A HE] &

E¥ Adresse: |lf_jrsh ffamusta3a@logint informatik.h-wiesbaden. dedimportiusers/student’amustas - 11]

Marme % Gréne Dateityp Geandert Berechtigungen  Eigentimer  Gruppe Verknipfun
'E'Jﬂles 3,0 kB Ordner 23112003 02:28  rwsr-Hr-x amust394 students
JL 1 _Einfuehrung.pdf 103,1 KE FDF-Dokurnent 02112003 0044 rw-r--r-- amust39s students
7| file tast 132 B Einfacher Text 04112003 00025 rw-r--r-- amust994 stuclents

+ ——— AL

3 Elemente - £ Dateien (103,3 KB insgesamt) - Ein Yerzeichnis
| I

G An diesem Icon kannst Du immer erkennen, daB dies die Ansicht eines entfernten
Rechners ist.



Bei einem Klick (bzw. Doppelklick, je nach Konfiguration von KDE) auf eine Datei wirst
Du gefragt, ob Du die Datei herunterladen oder, abhangig vom Dateityp, mit einem
geeigneten Programm 6ffnen mdchtest.

.-~ Frage — Konqueror [z][=][ol =]
\ZE) “figh:ramustaqa@io. ramustaaafile 4" mit "KMrite" offhen?

[] Diege Machfrage nicht mehr anzeigen

BSpeichern unter. | | Ciffnen | Abbrechen

Speichern unter... sichert die Datei auf der lokalen Festplatte - ein Zielverzeichnis
kann im erscheinenden Auswahldialog festgelegt werden. Offnen ladt die Datei mit
einem Standardprogramm, hier KWrite. Mit Abbrechen wird keine Aktion ausgeflhrt.

Wenn eine Datei mit einem Programm gedffnet wird, kann diese dort direkt bearbeitet
werden und wird nach dem Beenden des Programms automatisch wieder auf dem
Server abgelegt. Manchmal erfolgt dabei eine Abfrage, ob der Upload erfolgen soll
oder nicht.

- -m Datei gedndert —- KFMExec (2] (=] | ]

Die Datei

\:) fishfamusta93@ogind informatik.fh-wiesbaden.defimportiuserssstudent’amusta99/17le. txt
1

wilrde geander

Michten Sie die Anderungen hinaufladen?

Um nun eine Datei (oder ein Verzeichnis) einfach zwischen lokalem und entferntem
Rechner hin- und herzukopieren, ist es sinnvoll, die Darstellung von Konqueror zu
andern, um effizienteres Arbeiten zu ermdglichen. Dies kann nach eigenen Winschen
Uber den Menlpunkt Fenster geschehen:

- Ansicht in rechte und linke Hélfte teilen
- Ansicht in obere und untere Hélfte teilen

- Navigationsbereich anzeigen

Bei der Teilung der Ansicht kann in einer Halfte die lokale und in der anderen die
entfernte Ansicht dargestellt werden. Navigationsbereich anzeigen blendet links den
Verzeichnisbaum der lokalen Ansicht ein.



In beiden Fallen kénnen Dateien einfach per Drag'n'Drop umkopiert werden:

()~ fish-‘amus099@login1 informatik fh-wiesbaden delimportus
Diokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einste

=
Evi. — ] L_._I

L e Rl
faet MES fiar oy

E# Adresse: |@ fishfamustaaa@ioginl informatik.fh-wiesbaden.de/i

B E 0 |&

(fiPersiinliches Verze
+- » Deskiop

- hdiverses  ——
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4. Anhang
4.1. Kostenlose SSH-Clients

i PuTTY http://www.chiark.greenend.org.uk/~sgtatham/putty/

Kleiner und leistungsfahiger SSH-Client mit GUI, eigene SSH-Implementation, keine
Installation notwendig, OpenSource &

&% SSHTerm http://3sp.com/products/sshtools/sshterm/sshterm.php

Java-SSH2-Client, OpenSource, auch als Appletversion installierbar & & &

M SSH Secure http://www.ssh.com/support/downloads/secureshellwks/
Shell non-commercial.html

Eingeschrankte Version, nur fir nicht-kommerziellen Gebrauch kostenlos &

. SSH Tunnel http://www.delight.ch

Nur zum Aufbau von SSH-Tunneln, nur fir private Nutzung kostenlos &

‘% OpenSSH http://www.openssh.org

Freie SSH-Implementierung fiir *nix, Kommandozeile &

i OpenSSH http://lexa.mckenna.edu/sshwindows

for Windows
Windows-Portierung von OpenSSH, Kommandozeile &

%] MacSSH http://pro.wanadoo.fr/chombier/MacSSH/SSH info.html

Implementierung des SSH2-Protokolls fir MacOS, Kommandozeile i

“ MindTerm http://www.mindbright.se/mindterm/

In Java geschriebener SSH-Client, nur fiir privaten Gebrauch kostenlos ® & K&

¥ secPanel http://www.pingx.net/secpanel/

Graphische Oberflache fiir SSH und SCP, benétigt SSH oder OpenSSH &



4.2. Kostenlose SCP/SFTP-Clients

i PuTTY http://www.chiark.greenend.org.uk/~sgtatham/putty/

SCP- und SFTP-Kommandozeilen-Tools von PuTTY, keine Installation, auch ohne
PUuTTY nutzbar, OpenSource &

% winscpP http://winscp.vse.cz/eng/
http://winscp.sourceforge.net/eng/

Explorer- bzw. FTP-Client-ahnliche Oberflache fir SCP und SFTP, OpenSource, viele
Funktionen, komfortabel, keine Installation notwendig &

= Fugu http://rsug.itd.umich.edu/software/fugu/

Graphische Oberflache fir SFTP und SCP K

Filezilla http://filezilla.sourceforge.net
Graphischer FTP-Client mit Unterstlitzung fir SFTP &
2 Konqueror http://www.konqueror.org

Der Dateimanager und Webbrowser von KDE kann auch mit SCP umgehen.



4.3. Links

http://wwwvs.informatik.fh-wiesbaden.de
Website des DOPSY-Labors von Prof. Dr. Kréger

http://www-intern.informatik.fh-wiesbaden.de
Interne Dokumentationen des FB Informatik der FH Wiesbaden

http://the.earth.li/~sgtatham/putty/0.53b/htmldoc/Contents.html
Offizielle Dokumentation von PuTTY.



