a Hochschule RheinMain

AMTLICHE MITTEILUNG

Nr.: 798
Veroffentlicht am 02.11.2022

Leitlinie Datenschutz an der Hochschule RheinMain

Leitlinie Datenschutz an der HSRM
Seite 1 / 12



a Hochschule RheinMain

BEKANNTMACHUNG

Nach § 1 der Satzung der Hochschule RheinMain zur Bekanntmachung ihrer Satzungen vom
04. Juni 2013 (StAnz. vom 29.7.2013, S. 929) wird die Leitlinie Datenschutz an der Hoch-
schule RheinMain hiermit bekanntgegeben.
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LEITINIE DATENSCHUTZ AN DER HSRM

Das Prasidium der Hochschule RheinMain hat am 19.09.2022 im Benehmen mit dem Senat die
folgende Datenschutzleitlinie fiir die HSRM beschlossen.

PRAAMBEL

Die Verarbeitung personenbezogener Daten ist fiir das Funktionieren einer modernen Hoch-
schule unerlisslich. Die Wahrung des Schutzes personenbezogener Daten ist dabei eine Aufgabe,
die sich in allen Bereichen der Hochschule auf je unterschiedliche Art und Weise stellt. Die Hoch-
schule gewéhrleistet den Datenschutz entsprechend der gesetzlichen Bestimmungen und versetzt
ihre Mitglieder und Angehorigen in die Lage, Datenschutzfragen als Querschnittaufgabe identifi-
zieren und effizient und effektiv bearbeiten zu konnen.

§ 1 BEGRIFFBESTIMMUNGEN UND GELTUNGSBEREICH

(1) BEGRIFFSBESTIMMUNGEN

Hochschulmitglieder im Sinne dieser Leitlinie sind Professorinnen und Professoren sowie das
wissenschaftliche, administrative und technische Personal. * Hochschulangehorige im Sinne die-
ser Leitlinie sind gastweise oder nebenberuflich an der Hochschule titige Personen sowie die zur
Promotion Zugelassenen.2

(2) GELTUNGSBEREICH

Diese Leitlinie gilt nicht fiir die Organe der verfassten Studierendenschafts3, den Personalrat4, An-
Institute der HSRM, Gesellschaften oder Vereine, an der die HSRM oder Mitglieder oder Ange-
horige der HSRM im Namen oder im Interesse der HSRM beteiligt ist bzw. sind.

1Vgl. §37 HessHG

2Vgl. §37 HessHG

3 Die Studierendenschaft als Korperschaft des 6ffentlichen Rechts (Art. 76 Abs.1 S.2 HHG) ist eine juristi-
sche Person. Als solche ist sie zwar ,Glied der Hochschule’, entscheidet aber selbstindig und eigenverant-
wortlich iiber die Verarbeitung personenbezogener Daten. Der/die Prasident:in der Hochschule entschei-
det hier nicht mit, sondern iibt lediglich die Rechtsaufsicht iiber die Aktivitaten der verfassten Studieren-
denschaft und damit auch {iber die damit einhergehende Verarbeitung personenbezogener Daten aus (§
80 S.1 HHG). Im Ergebnis ist die verfasste Studierendenschaft selbst Verantwortlicher i.S.d. DS- GVO.

4 HMWK-ERLASS 1722, 20. November 2020
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82 DATENSCHUTZSTRATEGIE UND DATENSCHUTZZIELE

(1) DATENSCHUTZSTRATEGIE

Zur Gewahrleistung des Datenschutzes entsprechend der gesetzlichen Bestimmungen an der
Hochschule und zur Unterstiitzung ihrer Mitglieder und Angehorigen bei der Erfiillung von Da-
tenschutzaufgaben strebt die Hochschule folgende Ziele an:

1. Sicherstellung der Erfiillung der gesetzlichen Bestimmungen und der sich hieraus er-
gebenden Pflichten durch hochschulinterne Klarung der Verantwortlichkeiten;

2. Aufbau und Betrieb eines systematischen datenbankgestiitzten Datenschutzmanage-
mentsystems (DSMS);

3. Schaffung von Unterstiitzungsstrukturen fiir die Bewéltigung datenschutz-
rechtlicher Fragestellungen;

4. Einrichtung eines datenschutzrechtlichen Schulungsangebots fiir Mitglieder
und Angehorige;

5. Bereitstellung von Vorlagen und Leitfaden

Die Umsetzung dieser strategischen Ziele wird zwei Jahre nach Inkrafttreten dieser Richtlinie
gepriift. Den Ergebnissen dieser Priifung wird ggfls. durch eine Anpassung dieser Richtlinie Rech-
nung getragen.

(2) DATENSCHUTZZIELE, TECHNISCHE UND ORGANISATORISCHE MASSNAH-
MEN

Jede Verarbeitung personenbezogener Daten muss den Zielen der

1. Zweckbindung
2. Nichtverkettung
3. Datenminimierung/Datensparsamkeit
4. Speicherbegrenzung
5. Transparenz
6. Intervenierbarkeit

7. Vertraulichkeit
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8. Verfiigbarkeit und Integritat
verpflichtet sein.5

Im Rahmen der Umsetzung der Datenschutzstrategie der Hochschule sind diese Daten-
schutzziele in samtlichen technischen, organisatorischen sowie infrastrukturellen Bereichen zu-
grunde zu legen. Die Hochschule trifft zudem diejenigen technischen und organisatorischen
MaBnahmen, die erforderlich sind, um ein angemessenes Schutzniveau fiir verarbeitete perso-
nenbezogen Daten sicherzustellen.

83 MASSNAHMEN ZUR UMSETZUNG DER DATENSCHUTZ-
STRATEGIE

(1) ORGANISATORISCHE SICHERSTELLUNG DER ERFULLUNG DER GESETZLI-
CHEN DATENSCHUTZBESTIMMUNGEN

1. Die Verantwortung fiir die Einhaltung der gesetzlichen Bestimmungen zum Daten-
schutz und den Regelungen dieser Leitlinie liegt bei der Hochschule, vertreten durch die
Prasident:in. Die Prasident:in kann die Aufgabenwahrnehmung auf ein Prasidiumsmit-
glied delegieren.

2. Die Einhaltung der datenschutzrechtlichen Bestimmungen ist {iberdies Verpflichtung
und Verantwortung aller Mitglieder und Angehorigen der Hochschule. Die Leitungskrifte
sind fiir die Einhaltung der Datenschutzverpflichtungen in ihrem Bereich verantwortlich
und motivieren ihre Mitarbeiterinnen und Mitarbeiter fiir die Erreichung der Zielsetzun-
gen dieser Leitlinie. Die Mitarbeiterinnen und Mitarbeiter unterstiitzen die Leitungskrifte
bei der Erfiillung der datenschutzrechtlichen Vorgaben (bspw. durch Beachtung von Be-
rechtigungs- und Loschkonzepten) und sind zu Hinweisen an Vorgesetzte bei Datenpan-
nen und Sicherheitsliicken verpflichtet, sobald sie diese erkennen.

3. Die Leitungskrifte benennen einen Datenschutzkoordinator/eine Datenschutzkoordi-
natorin auf Abteilungs- bzw. Fachbereichsebene. Die Leitungskraft teilt die Benennung
dem/der Datenschutzbeauftragten und dem/der Justiziar:in fiir das Datenschutzmanage-
ment mit.

5 Siehe Anlage 1
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(2) AUFBAU UND BETRIEB EINES SYSTEMATISCHEN DATENBANKENGESTUTZ-
TEN DATENSCHUTZMANAGEMENTSYSTEMS

1. Das Datenschutzmanagementsystem ist die zentrale datenbankgestiitzte Plattform der
Hochschule zur Erfiillung ihrer datenschutzrechtlichen Verpflichtungen (insbes. zur Fiih-
rung des Verzeichnisses der Verarbeitungstitigkeiten, zur Durchfithrung von Daten-
schutzaudits, zur Bearbeitung von Betroffenenanfragen und Sicherheitsvorfillen), zur
Steuerung der damit verbundenen Prozesse und zum Reporting an das Prasidium und
ggfls. an die Aufsichtsbehorde. Seine Nutzung fiir die Durchfithrung und Dokumentation
datenschutzrechtlich relevanter Prozesse ist fiir die Hochschulleitung, die Hochschulver-
waltung, die zentralen Einrichtungen und die Fachbereiche verbindlich.

2. Die Leitungskraft und der/die benannte Datenschutzkoordinator:in werden im Daten-
schutzmanagementsystem als Verfahrensverantwortliche hinterlegt und sind fiir die Be-
arbeitung der mit dem Betrieb des Managementsystems anfallenden Aufgaben verant-
wortlich.

(3) UNTERSTUTZUNGSSTRUKTUREN

1. Zur Unterstiitzung des Prasidiums und der Bereiche der Hochschule wird eine Arbeits-
gruppe, Datenschutz und Informationssicherheit‘ gebildet, welcher der/die Datenschutz-
beauftragte der Hochschule, der/die Chief Information Security Officer (CISO) und ein:e
vom Prasidium benannte:r Justiziar:in fiir das Datenschutzmanagement angehoren. An-
fragen in Datenschutzangelegenheiten werden in der Arbeitsgruppe gesammelt, ausgewer-
tet und von deren Mitgliedern ihren Funktionen entsprechend beantwortet.¢

2. Die Mitglieder der Arbeitsgruppe tauschen sich regelmifBig untereinander und mit dem
fiir den Datenschutz zustandigen Prasidiumsmitglied aus.

3. Der/die Datenschutzbeauftragte unterrichtet und berit das Prasidium, die Angehorigen
und Mitglieder der Hochschule, die Verarbeitungen durchfiihren, hinsichtlich ihrer daten-
schutzrechtlichen Pflichten und berat — auf Anfrage — bei der Erstellung der Datenschutz-
Folgenabschétzungen.

4. Der / die Justiziar:in fiir das Datenschutzmanagement berit das Prasidium und die Mit-
glieder sowie die Angehorigen der Hochschule in allen rechtlichen und organisatorischen
Fragen des Datenschutzes, fiihrt das Verzeichnis der Verarbeitungstatigkeiten, nimmt

6 Siehe Anlage 2
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ggfls. notwendige Datenschutz-Folgeabschitzungen (DSFA) vor und iibernimmt die Be-
treuung der datenschutzrechtlich relevanten Dokumente der Hoch- schule einschlieflich
der Vertrage zur Auftragsdatenverarbeitung. Er / Sie ist Ansprechpartner:in des Verant-
wortlichen bei Anfragen zu Betroffenenrechten und nimmt in Abstimmung mit dem Pra-
sidium die Pflichten des Verantwortlichen zur Kommunikation mit den Aufsichtsbehor-
den (insbesondere Meldung von datenschutz- rechtlichen Verst6Ben) und bei einschlagi-
gen Gerichtsverfahren wahr.

5. Der / die CISO ist zustandig fiir grundsatzliche Fragen der Informationssicherheit und
informiert tiber und berit zu Schnittstellenproblemen, die zwischen Informationssicher-
heit und Datenschutz entstehen konnen.

(4) SCHULUNGS- UND SONSTIGE UNTERSTUTZUNGSANGEBOTE

1. Den Mitgliedern und Angehorigen der Hochschule werden regelmiBig adressatenge-
rechte Datenschutzschulungen und -weiterbildungen angeboten. Die Schulungen werden
von dem/der Justiziar:in fiir das Datenschutzmanagement im Zusammenwirken mit
der/dem Datenschutzbeauftragten konzipiert und als e-Learning durchgefiihrt.

2. Der / die Justiziar:in fiir das Datenschutzmanagement erstellt thematisch strukturierte
Leitfaden (bspw. fiir die Erstellung von Loschkonzepten) und Vorlagen (bspw. fiir Einwil-
ligungserklarungen), die bei der Erfiillung datenschutzrechtlicher Verpflichtungen heran-
zuziehen sind.

8 INKRAFTTRETEN

Diese Leitlinie tritt am Tage nach der Veroffentlichung in den Amtlichen Mitteilungen der
Hochschule RheinMain in Kraft.
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ANLAGE 1:
DATENSCHUTZZIELE

Die Datenschutzziele werden nachstehend wie folgt definiert:

(1) ZWECKBINDUNG

1. Das Datenschutzziel Zweckbindung bezeichnet die Anforderung, personenbezogene Daten
grundsatzlich nur fiir festgelegte, eindeutige und rechtméafBige Zwecke zu erheben und nur in einer
mit diesen Zwecken vereinbarenden Weise weiterzuverarbeiten.

2. RechtmaiBig ist ein Zweck, wenn die Verarbeitung der betreffenden personenbezogenen Daten
auf Rechtsgrundlagen der DSGVO, des HDSIG, des HHG, der (auslaufenden) HImmaV oder
hochschulinterner Satzungen bzw. Dienstvereinbarungen beruht.

(2) NICHTVERKETTUNG

Das Datenschutzziel Nichtverkettung bezeichnet die Anforderung, dass personenbezogene Daten,
die fiir unterschiedliche Zwecke erhoben wurden, nicht zusammengefiihrt (verkettet) werden
diirfen.

(3) DATENMINIMIERUNG/ DATENSPARSAMKEIT

Das Datenschutzziel Datenminimierung/ Datensparsamkeit konkretisiert und operationalisiert
den Grundsatz, nicht mehr personenbezogene Daten zu verarbeiten, als fiir das Erreichen des
Verarbeitungszwecks benotigt werden.

(4) SPEICHERBEGRENZUNG

Das Datenschutzziel Speicherbegrenzung konkretisiert das Datenminimierungsgebot und er-
streckt es nicht nur auf die Menge der verarbeiteten Daten, sondern auch auf den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Insbesondere muss sichergestellt wer-
den, dass personenbezogene Daten nur so lange in einer Form gespeichert werden, die die Iden-
tifizierung der betroffenen Personen ermoglicht, wie es fiir den Zweck der Verarbeitung erforder-
lich ist.
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(5) TRANSPARENZ

1. Das Datenschutzziel Transparenz bezeichnet die Anforderung, die Datenverarbeitung gegen-
iiber betroffenen Personen und Aufsichtsbehorden transparent zu halten. Dies umfasst Anforde-
rungen an die Rechenschaftspflicht nach Art. 5 DSGVO, Informations- und Auskunftspflichten
gemaf Art. 12 ff DSGVO, die Benachrichtigungspflicht nach Art. 33, 34 DS-GVO, die Dokumen-
tation der Verarbeitung nach Art. 30 DS-GVO.

2.Intern bezeichnet es die Anforderung, Datenlebenszyklen (erheben, verwenden, ver-
nichten) zu formulieren und Verantwortlichkeiten fiir die jeweiligen Teilschritte zu defi-
nieren.

(6) INTERVENIERBARKEIT:

1.Das Datenschutzziel Intervenierbarkeit bezeichnet die Anforderung, dass den betroffenen Per-
sonen die ihnen zustehenden Rechte auf Information, Auskunft, Berichtigung, Loschung, Ein-
schrankung der Verarbeitung, Dateniibertragbarkeit, Widerspruch und Erwirkung des Eingriffs
in automatisierte Einzelentscheidungen bei Bestehen der gesetzlichen Voraussetzungen unver-
ziiglich und wirksam gewihrt werden und die entsprechenden MaBnahmen durch die verantwort-
liche Stelle umgesetzt werden.

2. Hierbei sind insbesondere die Vorgaben von Art. 25 DSGVO (Datenschutz durch Technikge-
staltung und datenschutzfreundliche Voreinstellungen) zu beriicksichtigen.

(7) VERTRAULICHKEIT:

1. Das Datenschutzziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefugte Person
personenbezogene Daten zur Kenntnis nehmen oder nutzen kann.

2. Unbefugte sind auch Beschiftigte von technischen Dienstleistern, die zur Erbringung der
Dienstleistung keinen Zugriff zu personenbezogenen Daten benotigen, oder Personen in Organi-
sationseinheiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstitigkeit oder zu der je-
weiligen betroffenen Person haben.

3. Hierbei sind insbesondere die Vorgaben von Art. 25 DSGVO (Datenschutz durch Technikge-
staltung und datenschutzfreundliche Voreinstellungen) zu beriicksichtigen.
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(8) VERFUGBARKEIT:

1. Das Datenschutzziel Verfiigbarkeit gewahrleistet die Verfiigbarkeit der Daten zu dem jeweiligen
Zweck, solange dieser noch besteht.

2. Systeme und Prozesse miissen auf Ereignisse, welche Storungen der reguldren Ablaufe verur-
sachen, hinreichend vorbereitet sein.

(9) INTEGRITAT:

1. Das Datenschutzziel Integritit bezeichnet zum einen die Eigenschaft, dass die zu verarbeiten-
den Daten unversehrt, vollstiandig, richtig und aktuell bleiben. Abweichungen von diesen Eigen-
schaften miissen ausgeschlossen werden oder zumindest feststellbar sein, damit eine Beriicksich-
tigung und Korrektur vollzogen werden kann.

2. Andererseits bezeichnet es die Anforderung, dass informationstechnische Prozesse und Sys-
teme die Spezifikationen kontinuierlich einhalten, die zur Ausiibung ihrer zweckbestimmten
Funktionen fiir sie festgelegt wurden.

Quelle: Konferenz der unabhiangigen Datenschutzbehorden des Bundes und der Lander (Daten-
schutzkonferenz) 2019.
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ANLAGE 2:

ORGANIGRAMM ZUR VERTEILUNG DER ZUSTANDIGKEITEN NACH
DIESER LEITLINIE

Prasident:in (verant-
wortliches Prasidiums-
mitglied)

1l 11l 1l

( Arbeitsgruppe Datenschutz und Informationssicherheit

DSB Justiziar:in CISO
fiir Datenschutzmanage-

ment

It 117 81

( Leitungskratte/ Datenschutzkoordinator:innen

Fachbereiche, Institute, ...
Verwaltung
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I = Meldung von Datenschutzverstoen
= Unterstiitzung, Zusammenarbeit

= Anfragen
l = Beratung, Uberwachung
= Zusammenarbeit
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